Zalqgcznik nr 12 do Regulaminu
Zalqcznik nr 12 do umowy Pakiet nr 1

Zalqcznik nr 8 do umowy nr Pakiet nr 2

Wymagania systemu informatycznego

Definicje:
System prezentacji wynikow — aplikacja webowa Przyjmujgcego zamodwienie, w ktérej beda prezentowane

wyniki badan zleconych przez Udzielajgcego zamodwienie, aplikacja musi spetnia¢ wymagania okreslone w

niniejszym dokumencie

A. Wymagania ogolne

1)

2)

3)

4)

5)

mozliwo$ci  zlecania  badan  laboratoryjnych  z  zakresu  diagnostyki  laboratoryjnej

i histopatologii w postaci papierowej oraz elektronicznej z systemu HIS Udzielajacego zamoéwienie

firmy Asseco Poland S.A.(AMMS) w nastgpujacych wariantach :

a) w oparciu o komunikaty przekazywane z HIS do LIS (za posrednictwem protokotu HL7)
zawierajacych informacje niezbedne do wykonania badania (dodatkowo wraz z materialem
biologicznym bedzie dostarczane zlecenie papierowe podpisane przez lekarza);

b) w oparciu o dokumenty elektroniczne przekazywane pomigdzy systemami HIS->LIS (za
posrednictwem protokotu HL7CDA).

Zamawiajacy zastrzega sobie mozliwo$¢ wyboru wariantu okreslonego w punkcie b) w dowolnym

czasie trwania umowy. Przyjmujacy zaméwienie zostanie poinformowany o koniecznosci uruchomienia

takiej integracji uprzednio na 3 miesiace przed wymaganym terminem uruchomienia.

Udostepnienia (umozliwienie podgladu wyniku za pomoca przegladarki oraz jego wydruku) wynikow

badan laboratoryjnych (w postaci elektronicznych dokumentow podpisanych cyfrowo) z zakresu

diagnostyki laboratoryjnej, histopatologii i bakteriologii, oraz skanow wynikéw badan sporzadzonych

1 autoryzowanych w formie papierowej (histopatologia):

a) za pomoca przegladarki internetowej (potaczeniem szyfrowanym w sposob bezpieczny),

b) oraz umozliwieniec z poziomu systemu HIS Udzielajacego zamowienie (AMMS firmy Asseco
Poland S.A.);wywotania wynikéw badan (w postaci elektronicznych dokumentow) zleconych
elektronicznie z systemu HIS Udzielajacego zamodwienie wykonanych przez Przyjmujacego
zamowienie za pomoca Systemu do prezentacji wynikow Przyjmujacego zamowienie. Po wywolaniu
wyniku (o ktérym mowa w zdaniu poprzednim) System prezentacji wynikow Przyjmujacego
zamoOwienie zapewni prezentacje wynikow archiwalnych udostepnionych przez Udzielajacego
zamowienie w postaci: wynikow badan, prezentacji warto$ci parametrow zawartych na wynikach
badan w postaci tabeli i wykresow (z okre§leniem dat i czasoéw realizacji wynikow).

w celu zapewnienia ciaglosci dostgpu do danych archiwalnych Przyjmujacy zaméwienie zobowigzany

jest do wezytania archiwalnych danych Udzielajacego zamdwienie do swojego Systemu prezentacji

wynikow;

zabezpieczenia mocy obliczeniowe] (serwer fizyczny), przestrzeni dyskowej oraz dostepnosci dla

danych o ktoérych mowa w pkt 2) i 3) - dotyczy rowniez zeskanowanych wynikow badan sporzadzonych

1 autoryzowanych w formie papierowej, oraz przesylanych w trakcie obowigzywania umowy, wraz z

niezbednym oprogramowaniem umozliwiajacym przegladanie zasoboéw archiwum po zadanych filtrach.

Infrastruktura, o ktérej mowa w zdaniu poprzednim stanowi dodatkowe archiwum z szyfrowanym w

sposob bezpieczny potaczeniem z serwerami Szpitala, ktora stanie si¢ wiasnoscia Udzielajacego

Zamowienie po zakonczonej umowie. Infrastruktura ta musi by¢ wykonana w technologii pozwalajacej

na migracje catosci danych na wewngtrzna infrastruktur¢ Udzielajacego zaméwienie po zakonczeniu

umowy bez dodatkowych naktadow finansowych.

przesytania wynikow badan na wyzej wymieniony serwer bez zwloki;

a) mozliwo$ci kontaktowania si¢ telefonicznego z Przyjmujacym Zamodwienie w sprawie biezacej
obstugi serwisowanego systemu informatycznego w godzinach od 7°° do 15%°, od poniedziatku do
piatku z wylaczeniem dni ustawowo wolnych od pracy;



6)

7)

8)

9)

10)

11)

12)
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b) w przypadku awarii mozliwo$¢ catodobowego kontaktowania si¢ telefonicznego upowaznionych
pracownikow Udzielajacego zamdwienie z Przyjmujacym Zamoéwienie;

c) w wypadku awarii systemu informatycznego, uniemozliwiajacej jego pracg, podjecia dziatan
serwisowych, nie p6zniej niz w ciagu 2 godzin od zgloszenia i usunigcia awarii w ciagu 6 godzin od
chwili zgloszenia awarii;

dostepu do wszystkich wynikow badan laboratoryjnych i histopatologicznych za pomoca jednej
aplikacji webowe]j dostepnej pod jednym adresem IP, potaczenie powinno by¢ szyfrowane w sposob
bezpieczny (np. protokotem https),

zagwarantowania, ze Personel Udzielajacego zamodwienie bedzie moght si¢ logowaé do Systemu
wynikoéw jedynie ze stacji roboczych wiaczonych do sieci wewngtrznej Udzielajacego zamowienie;
dostarczenia naklejek z kodem paskowym w celu oklejenia nimi kazdej proboéwki i pojemnika
z pobranym materialem od pacjenta oraz zlecenia na badania;

przeszkolenia personelu Udzielajacego zamowienie w zakresie przegladania badan laboratoryjnych
w Systemie prezentacji wynikéw Przyjmujacego zamoéwienie;

przeszkolenia trzech 0s6b po stronie Udzielajacego zamoéwienie w zakresie administrowania
Systemem prezentacji wynikow Przyjmujacego zamowienie (konta uzytkownikdéw, grupy
uzytkownikoéw, uprawnienia);

ograniczenie dostgpnosci logowania si¢ do systemu systemu prezentacji wynikow do puli adreséw IP
wskazanych przez Udzielajacego zamdwienie (uniemozliwienie zalogowania si¢ do Systemu z innej
stacji roboczej niz stacja wlaczona do sieci wewngtrznej Udzielajacego zamowienie);

podpisania kazdego wyniku badania podpisem elektronicznym (kwalifikowanym lub potwierdzonym
profilem zaufanym ePUAP) oraz kwalifikowanym znacznikiem czasu na zasadach okreslonych
w ustawie z dnia 28 kwietnia 2011r. o systemie informacji w ochronie zdrowia.;

B. System prezentacji wynikéw powinien zapewnic:

1)

2)

3)

4)
5)

6)

7)

8)

9)

mozliwo$¢ logowania si¢ za pomoca kont AD Udzielajacego zamowienie z wykorzystaniem
protokotu LDAP;

korzystanie z przegladarki internetowej przez uzytkownika do ogladania i kopiowania wynikow
np. do innego dokumentu;

jednoczesnego podgladu  listy wynikow wartoSci parametrow zawartych na wynikach badan
z definiowanego przedzialu czasu dla tego samego pacjenta bez koniecznosci wywolywania
poszczegélnych wynikow badan ale z mozliwoscia ich wywotania. Wykres zmian wybranych
parametrow w czasie; prezentacja warto$ci w formie tabel oraz wykresdéw; uzytkownik ma mozliwos¢
wywolania dokumentu z ktorego pochodzi warto$¢ na wykresie bezposrednio z wykresu;

wy$wietlania zakresu warto$ci referencyjnych parametru wyniku;

wys$wietlanie si¢ ,,nowych wynikéw” z wyraznych ich oznaczeniem oraz z mozliwoscia ich
odfiltrowania;

wys$wietlania wynikow wedlug ustawiania filtrowania wynikéw dla typu zleconych badan np.

troponiny z dnia DD.MM.RR i innych kryteriow (np. data zlecenia, data wykonania, jednostka
zlecajaca, lekarz zlecajacy itp.);

mozliwo$¢ prezentacji w Systemie prezentacji wynikow przygotowanego do walidacji przez diagnoste
Przyjmujacego zamowienie zestawu wartosci parametréw z wyraznym oznaczeniem, ,,DANE
NIEAUTORYZOWANE?” oraz brakiem mozliwo$¢ wydruku takich danych. System prezentacji
wynikéw powinien umozliwia¢ administratorowi wiaczenie takiej opcji dla okreslonej grupy

personelu Udzielajacego zaméwienie (np. nalezacego do okreslonej komorki) oraz dla pojedynczych
uzytkownikoéw wskazanych przez Udzielajacego zamdwienie.

wyszukanie wynikéw badan poprzez okreslone kryteria m.in.: komorka organizacyjna , lekarz

zlecajacy, dane pacjenta(m.in. imig i nazwisko lub PESEL), typ grupy badan;

w przypadku wynikow badan z zakresu histopatologii, wyszukiwania i wyswietlania wynikow

wedtug ustawiania filtrowania wg kryteriow:
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imi¢ inazwisko pacjenta

nr PESEL pacjenta

rodzaj zleconego badania

rozpoznanie okre$lone na wyniku

imig¢ i nazwisko lekarza zlecajacego badanie

nazwa komorki organizacyjnej

data i godzina rejestracji materiatu

data i godzina umieszczenia wyniku w systemie.
w przypadku wynikow badan z zakresu histopatologii sporzadzonych w wersji papierowej, wyniki te
powinny by¢ dostepne w systemie prezentacji wynikow w postaci skanow.

C. System prezentacji wynikow powinien umozliwia¢ administratorowi Udzielajacego zaméwienie:

1)
2)
3)
)
5)
6)

7)

8)

9)

10)

grupowe modyfikowanie uprawnien poprzez zmiang pojedynczych uprawnien przypisanych do grup
(rol) np. grupa lekarzy z tego samego oddziatu; okreslone grupy wynikow badan;

wyszukiwanie uzytkownika po nazwie komorki organizacyjnej, nazwisku, identyfikatorze
uzytkownika (login);

wyszukiwanie grupy uzytkownikow po zadanym uprawnieniu (np. kto ma uprawnienia do wynikéw
z okreslonego oddziatu);

wyszukiwanie i1 sortowanie uzytkownikow m.in. po: nazwisku, imieniu, loginie, nazwie komorki
organizacyjnej, grupie (roli);

wprowadzenia dowolnego ID (identyfikatora), umozliwiajacego jednoznaczna identyfikacje
uzytkownika Systemu prezentacji wynikéw np. login AD, PESEL, jednostka organizacyjna;
aktywowanie lub blokowanie konta (status aktywne/zablokowane);

mozliwo$¢ wprowadzenia dat waznosci konta: wazne od dnia, wazne do dnia, wazne bezterminowo.
Konto powinno by¢ automatycznie odblokowane w terminie ,,wazne od dnia” i1 automatycznie
zablokowane w terminie ,,wazne do dnia”;

konto uzytkownika Systemu prezentacji wynikow resetowane z chwila ,,data blokady konta”;
generowanie hasta do pierwszorazowego logowania do systemu lub ponownej aktywacji konta w
systemie (ponowna aktywacja istnicjacego konta) nastepuje z chwila aktywacji konta przez
administratora. Mozliwo$¢ zalogowania si¢ uzytkownika do aplikacji nastgpuje z data ,,konto aktywne
od” definiowana przez administratora Udzielajacego zamowienie.

uzyskanie raportu w odniesieniu do ID pacjenta zawierajacego informacje o przegladaniu i
drukowaniu jego wynikow badan z Systemu prezentacji wynikow (m.in.: ID uzytkownika, ID badania,
data i czas przegladu, data i czas wydruku);

wygenerowanie raportu, o ktérym mowa w rozporzadzeniu ministra spraw wewngtrznych
i administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

D. Zalozenia wymiany danych migdzy systemem HIS Udzielajacego zaméwienie i Systemem prezentacji
wynikow

D.1 Wprowadzenie
U Udzielajacego zamowienie musi by¢é zapewniona wymiana danych pomigdzy systemem HIS
Udzielajacego zamowienie, a Systemem prezentacji wynikow.
Przyjmujacy Zamoéwienie jest zobowiazany w terminie umozliwiajacym spelnienie wymagan oraz
terminow okreslonych w Zataczniku nr 17 do Regulaminu do:
1) szczegotowego ustalenia z dostawca systemu HIS tj. firma Asseco Poland S.A, sposobu wymiany

danych, migdzy systemem szpitalnym — HIS, EDM Udzielajacego zamowienie, a Systemem

prezentacji wynikow Przyjmujacego Zamdwienie;
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pokrycia kosztow zakupu i przekazania Udzielajacemu zamoéwienie licencji w wymagane] liczbie,
gwarantujacej spelnienie wymagan okreslonych w niniejszym dokumencie — jezeli licencje na
wymiang danych (z wykorzystaniem protokotow HL7, HL7CDA) pomigdzy systemami Udzielajacego
zamowienie: HIS, EDM a  Systemem prezentacji wynikow Przyjmujacego zamoOwienie beda
wymagane;

zapewnienia komunikacji (z wykorzystaniem protokotlu HL7) pomigdzy systemami: HIS
Udzielajacego zamoéwienie a Systemem prezentacji wynikow Przyjmujacego zamowienie,
gwarantujacej przestanie do systemu HIS wartosci parametréow zawartych na wynikach badan w celu
ich prezentacji w systemie HIS;

zapewnienia komunikacji z systemem EDM Udzielajacego zamoéwienie zintegrowanym z systemem
HIS Udzielajacego zamdwienie, gwarantujacej przesylanie do systemu EDM wynikéw badan w
postaci dokumentdéw elektronicznych (protokotem HL7CDA). Udzielajacy zamdwienie powiadomi
Przyjmujacego zamowienie o koniecznosci uruchomienia komunikacji uprzednio na 3 miesiace przed
wymaganym terminem;

fizycznego potaczenia sieci komputerowej Przyjmujacego Zamowienie do sieci Udzielajacego
Zamowienie (koszty takiego potaczenia pokrywa Przyjmujacy Zamowienie).

D.2. Zalozenia szczegolowe
Przyjmuje si¢ nastgpujace zatozenia dotyczace sposobu wspotpracy systemow:

1)

2)

3)

4)

5)

zlecanie badan laboratoryjnych i histopatologicznych bedzie odbywalo si¢ w modutach systemu HIS
Udzielajacego zamowienie;

zlecenia badan wprowadzone w systemie HIS Udziclajacego zamodwienie beda automatycznie
przekazywane do systemu Laboratoryjnego Przyjmujacego zamowienie;

w momencie dostarczenia probek (materiatu do badania) do Laboratorium system laboratoryjny musi
wysta¢ komunikat do systemu HIS Udzielajacego zamowienie z data i godzing przyjecia probek.
Informacja o dostarczeniu materiatu do badania (data 1 godzina) musi si¢ wyswietla¢ w systemie HIS
Udzielajacego zamowienie oraz w systemie do podgladu wynikow (przez przegladarke internetowa)
udostepnianym przez Przyjmujacego zamowienie;

Parametry wynikow badan wykonanych w systemie Laboratoryjnym beda automatycznie przekazane
do systemu HIS Udzielajacego zamoéwienie (wraz z cenami wykonanych badan - pofaczenie kodow
wykonanych badan w komunikacie HL7 z cennikiem badan po stronie HIS) i zapisane w bazie danych
w sposob analogiczny do tego jak ewidencjonowane sa wyniki badan realizowanych w laboratorium
wlasnym;

Dane dotyczace zlecen i parametrow wynikdw beda przesylane za posrednictwem interfejsu TCP-IP
oraz protokolu HL7;

5a) Wyniki badan w postaci dokumentow elektronicznych beda przesytane za pomoca interfejsu TCP-IP

6)

7)

8)

9)

10)

oraz protokolu HL7CDA,;

Serwery Przyjmujacego Zamowienie powinny umozliwia¢ obstuge wielu klientow w jednym czasie
(serwery wielowatkowe);

Serwery powinny umozliwia¢ uwierzytelnienie uzytkownika za pomoca protokotu LDAP podczas
logowania si¢ na stronie z wynikami;

Serwery odbierajace zlecenia (po stronie systemu laboratoryjnego) oraz odbierajace wyniki (po stronie
systemu Udzielajacego zamowienie) beda stale oczekiwaty na zadania od klientow;

System prezentacji wynikOw powinien zapisywa¢ 1 umozliwiaC wygenerowanie raportu
zawierajacego:

a) datg i czas przyjecia materiatu do badan

b) datg i czas autoryzacji wyniku badania,

c) datg i czas exportu wyniku badania do systemu szpitalnego,

d) dane zawarte na zleceniu;

Wspotpraca systeméw bedzie wymagata ustalenia w obydwu systemach zawarto$ci przynajmniej
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nastepujacych stownikow:

a) stownika kodow zlecanych badan (katalog badan, zgodny z Zatacznikiem nr 1 do Umowy,
b) stownika badan sktadowych dla badan ztozonych,

c) katalogu kontrahentow (w rozumieniu stownik oddziatow i poradni szpitalnych),

d) lista lekarzy zlecajacych badania.



