Zatacznik nr 13A Pakiet nr 1
Powierzenie Przetwarzania Danych Osobowych Zatacznik nr 7A Pakiet nr 2
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Definicje:

RODO —Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (ogdlne rozporzadzenie o ochronie danych)

§1

1. Na podstawie art. 31 ustawy z dnia 27.08.1997 r. o ochronie danych osobowych zwanej dalej ustawg
(Dz.U.2016.p0z.982 z pdzn.zm.) Udzielajgcy zamdwienia powierza Przyjmujgcemu zamowienie przetwarzanie
danych osobowych zwyktych (imie i nazwisko, adres zamieszkania, data urodzenia, PESEL) oraz danych
sensytywnych (informacje o stanie zdrowia, materiat biologiczny), wytgcznie w celu realizacji postanowien
Umowy na zasadach okreslonych ponize;j.

2. Udzielajagcy zamdwienia powierza przetwarzanie danych osobowych:

a) tych pacjentéw, ktérych materiat biologiczny wraz ze skierowaniem na badanie wystawionym przez
Udzielajgcego zamowienie przekaze Przyjmujacemu zamdwienie,

b) tych pacjentéw, ktérych wyniki badan archiwalnych powierzy do uzywania w aplikacji webowej stuzacej
do przegladania wynikéw , do ktérego ma dostep Przyjmujgcy zamdwienie, a z ktérego korzysta w celu
zapewnienia kompleksowosci $wiadczen personel Udzielajgcego zamowienie

c) Uzytkownikow aplikacji webowej stuigcej do przeglgdania wynikow badan wprowadzonych przez
Przyjmujacego zamowienie.

3. W odniesieniu do danych osobowych, o ktérych mowa w:
a) pkt.2 lit. a) oraz lit c) Przyjmujacy zamdwienie zobowigzuje sie prowadzi¢ dokumentacje zgodnie z
obowigzujgcymi przepisami prawa w szczegélnosci okreslonymi w:
- ustawie z 6 listopada 2008r. o prawach pacjenta i rzeczniku Praw Pacjenta (t.j. Dz.U. 2017 poz. 1381 z
pdin.zm.),
- ustawie z dnia 27 lipca 2001r. o diagnostyce laboratoryjnej (t.j. Dz. U. z 2016r. poz. 2245 z pézn.zm.)

- Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajéw, zakresu i wzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z 2015r. poz. 2069),

- Rozporzadzenia Ministra Zdrowia z dnia 23 marca 2006 r. w sprawie standarddéw jakosci dla medycznych
laboratoridow diagnostycznych i mikrobiologicznych (Dz.U. 2016 nr 1665.),

na podstawie tych przepiséw Przyjmujgcy zamodwienie staje sie odrebnym administratorem danych
osobowych i bedzie przetwarzat dane osobowe zgodnie z obowigzujagcymi normami prawnymi.
Udzielajacy zamodwienia nie ponosi odpowiedzialnosci w tym zakresie.

b) pkt. 2 lit. b) administratorem tych danych jest wytgcznie Udzielajgcy zamdwienie. Przyjmujacy zamowienie
zobowigzany jest nie pozniej niz 14 dni od chwili zakoriczenia niniejszej Umowy usungc ze swoich zasobdéw
te dane w sposéb uniemozliwiajgcy ich odtworzenie, chyba, ze Przyjmujacy zamodwienie bedzie
kontynuowat ustugi laboratoryjne na podstawie nowo zawartej umowy. Z czynnosci brakowania tych
danych Przyjmujgcy zamdwienie sporzadzi raport i dostarczy Udzielajgcemu zamowienie.

4. Przyjmujacy zamowienie oswiadcza, ze powierzone do przetwarzania dane osobowe nie beda poddawane
dalszemu przetwarzaniu w sposob niezgodny z okreslonym w ust. 1 lub ust. 3 niniejszego paragrafu.

5.  Przyjmujgcy zamdéwienie zobowigzuje sie do zachowania poufnosci informacji, o ktérych jest mowa w ust.1
niniejszego paragrafu, w czasie trwania umowy i po ich zakonczeniu.

6. Zabrania sie wykonywania przez Przyjmujacego zamowienie nieuzasadnionych kopii, gromadzenia,
przechowywania jakichkolwiek danych, z wytgczeniem sytuacji gdy jest to niezbedne do realizacji umowy lub
jest to obowigzkiem Przyjmujgcego zamowienie wynikajgcym z obowigzujgcych przepiséw prawa. Zabrania sie
udostepniania danych nosnikéw informacji zawierajgcych dane o ktérych mowa w ust. 1 osobom do tego
nieuprawnionym.

7. Strony wyfaczajag mozliwosé udostepnienia przez Przyjmujacego zamowienie powierzonych do przetwarzania
danych, o ktérych mowa w ust. 2 niniejszego paragrafu innym podmiotom bez zgody Udzielajgcego
zamodwienia, chyba ze obowigzek taki bedzie wynikac z przepiséw prawa.

8. Jezeli niezbedna jest wspodtpraca Przyjmujgcego zamowienie z innym podmiotem (Subprocesorem) w zakresie
okreslonym w ust.l to Przyjmujgcy zamowienie zobowigzuje sie do podpisana stosownej umowy
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podpowierzenia przetwarzania danych osobowych pomiedzy: Udzielajgcym zamdwienie, Przyjmujacym
zamodwienie i Subprocesorem okreslonej jako Zatgcznik nr 13B do Umowy gtdwnej. Udzielajgcy zamdwienie
zastrzega sobie prawo wniesienia sprzeciwu wobec czynnosci podppowierzenia przetwarzania danych
osobowych.

9. Zaudostepnienie, o ktdrym mowa w ust. 7 nalezy rozumie¢ m.in.:
a) przekazanie informacji lub nosnika z danymi,
b) weryfikacje danych,
c) wyzbycie sie danych,
d) powierzenie danych,
e) umozliwienie wgladu do danych,
f) upublicznienie danych.

10. Przyjmujacy zamoOwienie zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, ktére uzyska w
trakcie realizacji niniejszej umowy, chyba ze obowigzek taki bedzie wynikac z przepiséw prawa.

§2

1. Przyjmujacy zamowienia oswiadcza, ze dysponuje srodkami umozliwiajagcymi prawidiowe przetwarzanie
i zabezpieczenie danych osobowych, co najmniej w zakresie, o ktorym mowa w art. 36 — 39 ustawy, a jego
systemy informatyczne i aplikacje spetniaja wymagania okreslone w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29.04.2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadac urzadzenia i systemy informatyczny
stuzgce do przetwarzania danych osobowych (Dz.U.2004.100.1024 z pézn.zm.) m.in.:

- polityke bezpieczenstwa informacji,
- instrukcje zarzadzania systemem informatycznym,

- zabezpieczenia techniczne i organizacyjne.

2. Przyjmujgcy zamdwienie zobowigzuje sie do zastosowania przy przetwarzaniu danych osobowych, o ktérych
mowa w §1 srodkdéw technicznych i organizacyjnych zapewniajacych ochrone danych osobowych co najmniej w
zakresie okres$lonym w art. 36-39 ustawy o ochronie danych osobowych, w szczegdlnosci okreslonych w §3.

3. W zakresie przestrzegania przepiséw, o ktédrych mowa w ust.1 Przyjmujgcy zamowienie ponosi odpowiedzialnos¢
jak administrator danych.

4. W przypadku uchylenia lub zmian przepisoéw, o ktérych mowa w ust. 1, Przyjmujgcy zamodwienie zobowigzuje sie
do respektowania i przestrzegania norm prawnych zastepujacych dotychczasowe przepisy.

5. Przyjmujgcy zamodwienie oswiadcza, ze zna i zobowigzuje sie do stosowania zasad przetwarzania i ochrony
danych osobowych okreslonych w RODO, a w szczegdlnosci przepis art. 28 tego Rozporzgdzenia

6. W przypadku naruszenia zasad bezpieczedstwa w zakresie poufnosci lub integralnosci danych osobowych
Przyjmujacy zamowienie niezwiocznie powiadomi Udzielajgcego zamdwienia tzn. w czasie umozliwiajgcym
dokonanie przez Udzielajgcego zamdwienia zgtoszenia w terminie, o ktérym mowa w art.33 ust.1 RODO.

§3

1. Przyjmujacy zamowienie zobowigzuje sie w szczegdlnosci do:

a) zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych, a w szczegdlnosci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem,

b) dopuszczenia do przetwarzania powierzonych danych osobowych, w tym obstugi systemu
informatycznego, aplikacji oraz urzadzen wchodzacych w ich sktad stuzgcych do przetwarzania danych,
wyfacznie o0séb posiadajgcych wydane przez niego stosowne upowaznienie do przetwarzania danych
osobowych,

¢) prowadzenia ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,

d) dochowania szczegdlnej starannosci, aby osoby, o ktérych mowa w pkt b) zachowaty je w tajemnicy,
rowniez po zakonczeniu realizacji Umowy powierzenia, miedzy innymi poprzez poinformowanie ich o
prawnych konsekwencjach naruszenia poufnosci danych oraz odebranie oswiadczen o zachowaniu w
tajemnicy tych danych, o ktérych mowa w art. 49-52 ustawy o ochronie danych osobowych,
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e) zapewnienia kontroli nad prawidtowoscig przetwarzania danych.

f)  zapewnienia by dostep do danych osobowych zawartych w zleceniach oraz wynikach zleconych przez
Udzielajgcego zamowienie badan miaty tylko osoby uprawnione tzn. po stronie Przyjmujgcego
zamodwienie: osoby zatrudnione przez Przyjmujgcego zamodwienie lub Subprocesora realizujgce zadania
objete niniejszg Umowg, po stronie Udzielajagcego zamdwienie: osoby wskazane przez Udzielajgcego

zamodwienie.
g) Zawarcia uméw podpowierzenia przetwarzania danych osobowych z podmiotami swiadczacymi ustugi dla
Przyjmujacego zamowienie (np. serwis wyrobow medycznych, serwis systemow i aplikacji

informatycznych) na zasadach okreslonych w §1.

2. Przyjmujacy zamdwienie zobowigzuje sie, ze powierzone do przetwarzania dane nie zostang przekazane do
panstwa trzeciego, w tym réwniez do podmiotdw powigzanych (spétki macierzyste, etc.).

3. Udzielajgcy zamowienie jest uprawniony do kontrolowania Przyjmujgcego zamdwienie w zakresie przetwarzania
powierzonych danych osobowych, pod wzgledem zgodnosci z umowa oraz przepisami ochrony danych
osobowych.

4. W celu wykonania kontroli upowaznieni pracownicy Udzielajgcego zamdwienia majg prawo:

a) wstepu do pomieszczen, w ktdrych przetwarzane sg powierzone do przetwarzania dane osobowe,
i przeprowadzenia niezbednych czynnosci kontrolnych,

b) zadania ztozenia pisemnych i ustnych wyjasnien w celu ustalenia stanu faktycznego,

c) przeprowadzania ogledzin urzadzen, nosnikdbw oraz systeméw informatycznych stuigcych do
przetwarzania powierzonych do przetwarzania danych osobowych,

5. Z czynnosci kontrolnych sporzadza sie protokdt, ktérego jeden egzemplarz dorecza sie Przyjmujacemu
zamodwienie.

6. Po kontroli, o ktérej mowa w pkt. 3 Udzielajgcy zamdwienia moze zredagowac i zgda¢ wykonania zalecen
pokontrolnych, o ile sg one zgodne z Umowg powierzenia, oraz okresli¢ termin ich realizacji. Niezastosowanie
sie do zalecen pokontrolnych bedzie traktowane jako ciezkie naruszenie warunkéw Umowy i moze skutkowaé
rozwigzaniem Umowy z winy Przyjmujgcego zamowienie.

7. Za naruszenie przepisdw dotyczgcych ochrony danych osobowych z przyczyn lezgcych po stronie Przyjmujgcego
zamodwienie lub Subprocesora, w nastepstwie ktérego Udzielajgcy zamdwienia — jako Administrator Danych
Osobowych — zostanie obcigzony grzywng lub zobowigzany do wyptaty odszkodowania Przyjmujacy zamdwienie
zobowigzuje sie do zwrotu poniesionych z tego tytutu kwot.

§4

1. Udzielajacy zamodwienie wyraza zgode na zestawienie potgczenia zdalnego dostepu do systemu HIS
Udzielajgcego zamowienie w celu:
a) odbierania przez system prezentacji wynikow lub dziedzinowy system medyczny LIS Przyjmujgcego
zamodwienie zlecen elektronicznych z systemu HIS Udzielajgcego zamowienie,
b) przesytania komunikatéw z systemu prezentacji wynikow (np. LIS) do systemu HIS parametréw badan,
c) wysytania wynikdw badan (w postaci elektronicznych dokumentéw podpisanych podpisem elektronicznym)
z systemu prezentacji wynikéw lub systemu dziedzinowego LIS do systemu dziedzinowego Udzielajacego
zamodwienie,
d) zapisania na wskazanych przez Udzielajagcego zamoéwienie zasobach plikdw zawierajacych raporty
z wykonanej ustugi
e) zapisywania przez Przyjmujgcego zamdwienie na wskazanych przez Udzielajgcego zamowienie wynikow
badan
W celu realizacji powyzszych zadan Przyjmujgcy zamowienie zobowigzany jest spetni¢ wymagania okreslone w
Zatgczniku nr 12 do Regulaminu ,, Wymagania systemu informatycznego”
2. W celu zapewnienia poufnosci danych podczas potgczenia przy uzyciu systemu zdalnego dostepu, Wykonawca
zapewnia, ze:
a) bedzie korzystat ze srodkéw technicznych i organizacyjnych zlokalizowanych na terenie UE,

b) wszystkie potgczenia i transmisja danych bedzie sie odbywata za posrednictwem bezpiecznego potaczenia
zestawionego na statyczny nr IP nalezacy do Wykonawcy,

c) pofaczenie zdalnego dostepu bedzie szyfrowane w sposdb bezpieczny,

d) bedzie stosowat sie do zasad okreslonych w ust. 3
3. Przyjmujacy zamdwienie nie moze:
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a) zmieniaé przyznanego adresu IP bez uzyskania zgody Udzielajgcego zamdwienie,
b) rozdzielaé sygnatu na inne komputery niz okreslony w umowie (np. stosowanie routera itp.),
c) dokonywac przecigzenia sieci teleinformatycznej Udzielajagcego zamowienie,
e) rozsytaé niechcianej poczty (SPAM),
f) uzywaé niedozwolonych narzedzi sieciowych, takich jak sniffery, skanery portow, exploity,

g) wykorzystywac infrastruktury teleinformatycznej Udzielajgcego zamdwienie w celu uruchamiania serwiséw
Swiadczacych ustugi komercyjne,

h) rozpowszechniaé informacji sprzecznych z obowigzujgcym prawem oraz naruszajgcych
i) w jakikolwiek sposéb uczucia religijne lub normy spoteczne i obyczajowe,

j)  Swiadczy¢ ustug telekomunikacyjnych osobom trzecim, o ile wigzg sie one z tranzytem informacji przez siec¢
Udzielajgcego zamowienie,

k) prowadzi¢ jakichkolwiek dziatann, ktére mogg powodowaé zaktécenia w dziataniu sieci Udzielajgcego
zamédwienie,

I) podejmowac jakichkolwiek dziatan, ktére mogg uszkodzi¢ infrastrukture teleinformatyczng Zamawiajgcego,
za pomocag ktorej Swiadczona jest ustuga lub mogacych zaktéci¢ poprawne funkcjonowanie systemoéw stuzgcych
udostepnianiu i monitorowaniu ustugi oraz urzgdzen i taczy przeznaczonych do przekazywania informacji na
odlegtos¢, za pomoca ktérych swiadczona jest Ustuga,

n) stosowac urzgdzen sieciowych i oprogramowania niedozwolonych przez prawo,

o) kierowac do sieci Udzielajgcego zamowienie ruchu telekomunikacyjnego z innych sieci telekomunikacyjnych
bez zgody Udzielajgcego zamowienie,

q) wykorzystywac urzgdzen udostepnionych przez Udzielajgcego zamowienie lub innych przytaczonych do
punktu styku z siecig publiczng Internet, niezgodnie z przepisami prawa lub niezgodnie z zawarta Umowa,

r) uzyskiwaé ani prébowaé uzyskiwa¢ zadnych informacji z sieci Udzielajgcego zamodwienie przy uzyciu
jakiejkolwiek metody, z wyjatkiem sytuacji kiedy bedzie ktéra nie zostata wyraznie dopuszczona przez
Udzielajgcego zamowienie,

s) przechwytywaé, badaé¢ lub w inny sposéb analizowaé jakiegokolwiek komunikacyjnego protokotu
uzywanego przez Udzielajgcego zamdwienie, zaréwno poprzez analizator sieci, program przechwytujacy (sniffer)
lub inny program lub urzadzenie.



